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Nutzliche Tipps zum sicheren
Umgang mit mobilen Geraten

Mobile Gerate sind fiir die
meisten Nutzer unverzichtbare
Begleiter im Alltag geworden:

Ob Status-Updates auf Facebook,
die wichtigsten Headlines auf
Twitter, der schnelle Blick in die
E-Mails oder das Online-Check-in
auf dem Weg zum Flughafen -
Smartphones & Co sind aus
unserem Leben nicht mehr weg-
zudenken. Mit persoénlichen
Daten bestiickt sind sie aber nur
selten ausreichend geschiitzt.
Dabei konnen viele Fallen ganz
einfach vermieden werden.

Im Hinblick auf die beginnende Reise-
und Ferienzeit vermittelt der Norton-
Sicherheitsexperte Stefan Wesche
natzliche Tipps flr sicheres mobiles
Surfen mit mobilen Geraten.

Apps nur aus seriosen Quellen
Applikationen gehdren langst zum
mobilen Alltag: Ob Wetterberichte,
Horoskope oder Onlinespiele — nur
wenige Klicks und die App ist einsatz-
bereit. Viele Nutzer sind sich dabei
nicht bewusst, dass in diesen Anwen-
dungen immer haufiger Schadpro-
gramme installiert sind. Daher
Vorsicht vor einem zu sorglosen Um-
gang mit Apps: Achten sie darauf,
welche Berechtigungen die Anwen-
dung verlangt, und auf welche Daten
sie zugreifen will. Laden sie Apps nur
aus seridsen Quellen herunter. Spezi-
elle Sicherheitssoftware flir mobile
Geréte — beispielsweise Norton
Mobile Security oder Norton Tablet
Security — scannt Apps und hilft ihnen
so, mit Schadcode infizierte Apps
rechtzeitig zu erkennen.

Den Uberblick behalten
Telefonieren, SMS schreiben, Apps
herunterladen - die kleinen Alles-
kénner werden vielféltig eingesetzt
und haben dementsprechend viele
Funktionen. Oft ist es dabei schwie-
rig, den Uberblick zu behalten:
Welche Anrufe habe ich wann
getatigt? Wie viele SMS habe ich
geschrieben? Wieviel Speicherplatz
habe ich noch? Ldschen sie regel-
massig nicht mehr bendtigte Infor-
mationen oder selten genutzte Apps.
Zuséatzlich kann hier eine spezielle
Software helfen, z.B. Norton Mobile
Utilities. Das Tool gibt einen schnellen

Uberblick Uiber den Gerétestatus wie
zum Beispiel Speicherkapazitat oder
Netzwerkstatus. Dabei hilft es Apps
zu verwalten, zu deinstallieren oder
einfach und schnell auf die SD-Karte
zu verschieben. Norton Mobile Utili-
ties fir Android-Handys gibt es als
kostenlose Beta-Version.

Schutz an 6ffentlichen HotSpots
Seien sie vorsichtig mit Transaktionen
wie Onlinebanking oder -shopping

an offentlichen HotSpots. Wenn sie
Aktionen durchfuhren méchten, bei
denen sensible Daten Ubertragen
werden, empfiehlt sich neben einer

In der Ferienzeit sind mobile Gerate sehr niitzlich, aber sie sind selten

ausreichend geschiitzt.
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Sicherheitslésung auch ein VPN-Tool
(Virtual Private Network). So kénnen
sich Unbefugte nicht in den Daten-
transfer hacken.

Soziale Netzwerke:

Nicht jeder muss alles wissen
Soziale Netzwerke verflihren User vor
allem dann zu einem eher sorglosen
Umgang mit Informationen, wenn sie
unterwegs — und oft auch in Eile -
genutzt werden. Posts wie «Bin ab
sofort 2 Wochen auf Mallorcal» oder
«Hier fUr alle meine neue Handynum-
mer» sind keine Seltenheit. Bevor sie
etwas posten, Uberlegen sie sich, ob
sie es tatsachlich mit allen Freunden,
Kollegen und Bekannten teilen méch-
ten. Das betrifft auch Bilder aus ihrem
Sommerurlaub oder die von der letz-
ten gemeinsamen Feier mit Kollegen.

Gefahrliche Links:

Fallen rechtzeitg erkennen

Das ist der ganz normale Alltag:
Jemand schickt einen Link per Mail
oder SMS oder man nutzt QR-Codes.
Doch nicht immer flihren diese auf
legitime Webseiten: Dahinter kénnen
sich gefélschte oder mit Schadcode
infizierte Seiten verbergen. Nutzlich
ist hier ein QR-Code-Scanner wie
Norton Snap. Das wirksame Tool
kann kostenlos als App Uber den Link
www.norton.mobi/products, liber den

Android Market oder App Store
heruntergeladen werden, und es
warnt, wenn eine «bdse» Webseite
hinter dem QR-Code liegt. Nutzer von
Norton Mobile Security oder Norton
Tablet Security haben zudem die Anti-
Phishing-Funktion: diese blockiert
direkt gefalschte oder mit Schadcode
infizierte Seiten.

Wichtiges Passwortmanagement
Schuitzen sie ihr Gerat mit einem
Passwort. Verwenden sie komplexe
Passworter — und nutzen sie nie das
gleiche Passwort fir alles. Ein Tool
wie Norton Identity Safe erleichtert
das Verwalten von Webzugéngen und
Passwdrtern. Besonders praktisch:
Das Tool eignet sich fir Windows-
PCs und -Notebooks genauso wie flr
Macs, iPhone, iPad oder fir Android-
geréate. Norton Identity Safe kann als
Beta-Version kostenlos heruntergela-
den werden:
https://identitysafe-beta.norton.com

Kinder im Netz: Vertrauen

ist gut - Kontrolle ist besser
Immer mehr Kinder haben heutzutage
ein internetféhiges Handy und sind
daher permanent online: Facebook,
E-Mails, Apps oder einfach nur surfen
— das Angebot des Internets ist sehr
vielfaltig. Doch kédnnen Kinder mit
dieser Vielfalt wirklich umgehen?
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Steuern sie nur altersgemasse Inhalte
an? Stellen sie gemeinsam mit ihren
Kindern klare Regeln flir die Internet-
nutzung auf und informieren sie

sich regelmassig tber deren Online-
Aktivitaten. Schwerer ist es, den
Uberblick zu behalten, wenn Kinder
«mobil» surfen. Hier hilft der Norton-
Begleiter: als Bestandteil von Norton
Online Family erlaubt diese kosten-
lose App den Eltern zu schauen, ob
ihre Sprosslinge die vereinbarten
Regeln einhalten. Zudem kénnen
ungeeignete Webseiten blockiert
werden. Das Tool gibt es kostenlos
Uber www.norton.de/onlinefamily

Immer aktuell bleiben

Welche Viren wurden heute entdeckt?
Was sind die neuen Tricks der Cyber-
kriminellen? Worauf muss man zurzeit
beim Surfen und Herunterladen von
Dateien besonders achten? Der Nor-
ton Cybercrime Index hilft Nutzern,
immer auf dem aktuellsten Stand zu
bleiben. Er klart taglich einfach und
anschaulich Uber aktuelle Risiken der
Cyberkriminalitat auf. So ermdglicht
der Service, Fallen aus dem Weg zu
gehen und Risiken zu vermeiden.

Der Norton Cybercrime Index ist fir
Smartphones kostenlos verfligbar:
www.nortoncybercrimeindex.mobi
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LocalTalk Bern

Datun
Donnerstag, 14. Juni, 19 Uhr

Thema: Sicherheit in sozialen Netz-
werken — am Beispiel Facebook

Wie wird mit den eigenen Daten in
sozialen Netzwerken umgegangen?
Ofters in der Kritik stehen der Daten-
schutz und die Privatsphére. Diese
Bereiche werden von Facebook
immer wieder Uberarbeitet, was eine
hohe Flexibilitdt der Kunden verlangt.
In diesem Vortrag wird gezeigt, wel-
che privaten Einstellungen gemacht
werden kdnnen, wie Facebook ihre
Daten verwendet und welche an Dritt-
anbieter weitergegeben werden. Sie
erfahren Tipps wie sie sich friihzeitig
Uber Anpassungen der Privatsphédren-
Einstellungen informieren kénnen und
wie sie personliche Informationen nur
einem vorbestimmten Nutzerlnnen-
kreis freigeben kénnen.

Referentin: Yvonne Seiler,
Sekundarlehrerin und ICT-Kursleiterin
Volkshochschule Bern

Ort: Zentrum fUr Bildungsinformatik,
Muesmattstrasse 29, Bern.

Weitere Infos

Fakultatives Treffen um 18 Uhr, im
Restaurant «Mappamondo». Local-
Talk-Beginn um 19 Uhr (TUréffnung)
an der Muesmattstrasse 29.

http://www.mus.ch/It-bern

Christian Zuppinger,
czuppinger@bluewin.ch

Allgemeines

Der LT Bern findet vorerst alle zwei
Monate statt. Das genaue Programm
findet man vorher auf der MUS-Web-
site im Kalender.

Auf viele Teilnehmerlnnen freuen sich
Beat, Christian und Hansjérg

LocalTalk Ziirich - Stammtisch

Datum

Donnerstag, 28. Juni, 18 Uhr mit
Essen; ab 19 Uhr ohne Essen. Im Juli
keine Veranstaltung (Sommerferien).

Ort

Restaurant und Bar «Gloria», Josef-
strasse 59, 8005 Zirich. (Das Restau-
rant hat ein &ffentliches Wian.)

Anmeldung

Bitte meldet euch fir den Stammtisch
an (angeben ob mit oder ohne Essen).
Es ist ein Tisch reserviert und es wéare
wichtig zu wissen, ob noch zuséatzliche
Tische bendtigt werden!

Weitere Infos
http://www.localtalk.ch

Stammtisch

Das Zurcher LT-Team hat beschlossen,
dieses Jahr nur in den ungeraden
Monaten (Januar, Marz, Mai usw.)
einen LocalTalk und in den Monaten
dazwischen einen Stammtisch zu
organisieren. Im Juli (Ferienzeit) und
Dezember gab es schon in den letz-
ten Jahren keine Veranstaltungen.

Ort

Punkt G Gestaltungsschule Zurich,
Réaffelstrasse 25, 8045 Zirich
Bahnhof Zirich-Binz, weiter zu Fuss
oder Bushaltestelle Grubenstrasse.

Allgemeines
Der LocalTalk dauert bis etwa 22 Uhr.
In der Regel wird Uber ein bestimmtes
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LocalTalk Basel

Datum
Dienstag, 12. Juni, 19 Uhr

Thema
Noch nicht bestimmt. Informationen
gibt es auf der Homepage.

Referent
Lasst euch liberraschen!

Ort: Gymnasium Muttenz, Griinden-
strasse 30, Muttenz.

Weitere Infos

Die Tur zum Informatikzimmer im 2.
Stock wird zirka um 19 Uhr gedffnet.
Selbstverstandlich wird bis zum Ver-
anstaltungsbeginn um 19.30 Uhr wie
immer ein Apéro offeriert.

http://www.mus.ch/It-basel
ekuchinka@yahoo.com

Auf ein zahlreiches Erscheinen freuen
sich
Ellen Kuchinka und René Sloot

LocalTalk Luzern

Weitere Infos auf folgenden Websites:
http://www.mus.ch/It-luzern
http://www.reichmuth-informatik.ch

Thema und Uber Neues aus dem
Hause Apple referiert. TUr6ffnung ist
jeweils ab 18.45 Uhr. Wer einen haus-
eigenen Rechner im Computerraum
benttzen will, muss seine eigene
Maus (USB) mitbringen.

Also bis bald, mit herzlichem Gruss
das LocalTalk-Team Ziirich mit
Marit, Andreas und Thomas

Nachste Termine
Im Juli keine Veranstaltung.
30. August: LocalTalk-Stammtisch
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Fiir Apple zu
Interdiscount!

We share Knowledge

3on LU

Jetzt profitieren! Interdiscount schenkt den
«Mac Usern Switzerland» CHF 100.- Rabatt
auf die abgebildeten Gerate:

» MacBook Air 13" 128 GB (Art. 833016) I' m“”l“ "mml'
* MacBook Air 13" 256 GB (Art. 883015)
e iMac 21.5" (Art. 881716) 2%0901207100009

Aktionsrabatt CHF 100
* MacBook Pro 13" (Art 886313) Einlgsbar in Ihrer Interdiscount-Filiale
e 27" Monitor (Art. 833019)

vom 16.5.-3.6.2012. Nicht kumulierbar mit
anderen Bons/Rabattaktivitaten.

Intel Core i5, 2.5 GHz
4 GB-DDR3-SDRAM
8x SuperDrive-Laufwerk

500 GB SATA, 7200 U/

1 QO wm=
o @ Authorised Reseller

iMac 21.5" i5, 2.5 GHz Art. 881716
Kredit: 48x33.80/Totalpreis 1622.40/inkl. VRG/ 11.9% Jahreszinssatz, zzgl. Fr. 25.- admin. Gebihr

Intel Core i5, 1.7 GHz
4 GB Arbeitsspeiche

Thunderbolt / USB 2.0 /
SD-Kartenslot
128 GB SSD

DXL

‘] (@ [
0 @ Authorised Reseller

MacBook Air 13", 128 GB Art. 883016
*Kredit: 48x35.10/Totalpreis 1684.80/inkl. VRG/11.9% Jahreszinssatz, zzql. Fr. 25.- admin. Gebiihr

E:m = Erhdltlich im Interdiscount XXL oder auf Bestellung.

Intel Core i5, 2.4 GHz
4GB DDR3 SDRAM

DVD SuperMulti Drive
500GB SATA (5400 RPM)

‘] O O =
o @ Authorised Reseller

MacBook Pro 13" 2.4 GHz Art. 886313
Kredit: 48x33.80/Totalpreis 1622.40/inkl. VRG/ 11.9% Jahreszinssatz, zzgl. Fr. 25.- admin. Gebiihr

WQHD (2560x1440) / 16:9

Reaktionszeit: 12 ms
Thunderbolt Port / 3x USB 2.0

1 0 m

o @& Authorised Reseller

Monitor 27" LED Thunderbolt Art. 883019
Kredit: 48x28.60/Totalpreis 1372.80/inkl. VRG/ 11.9% Jahreszinssatz, zzgl. Fr. 25.- admin. Gebiihr

Intel Core i5, 1.7 GHz
4GB Arbeitsspeiche

Thunderbolt / USB 2.0 /
SD Kartenslot

256GB SSD

XX
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MacBook Air 13", 256 GB Art. 883015
Kredit: 48x42.90/Totalpreis 2059.20/inkl. VRG/ 11.9% Jahreszinssatz, zzgl. Fr. 25.- admin. Gebiihr

@ Authorised Reseller

Unsere Preise verstehen sich inkl. MwSt. Irrtiimer und Druckfehler vorbehalten. Hinweis laut Gesetz: «Kreditvergabe ist verboten, falls sie zur Uberschuldung fiihrty (Art. 3 UWG).



